
 

不正アクセスによる個人情報漏えいについて（お詫び）  

 

平成 29 年 12 月 13 日 

大  阪  大   学  

 

 本学一教員の ID とパスワードが不正に利用され、平成 29 年 5 月 18 日～7 月 4 日の間

に、教育用計算機システムに不正ログインされ、システム内部に不正プログラムが仕掛け

られ、同システムの管理者 ID が盗まれたことにより、同システムから利用者情報が漏え

いいたしました。  

 

また、学内グループウェアにおいては、漏えいした利用者情報から教職員 59 名の ID を

利用して不正ログインされ、当該教職員のメールに含まれる個人情報が漏えいした可能性

があることが判明いたしました。  

 

このことにより、漏えいした個人情報（利用者情報が漏えいしたことによるもの）は以

下のとおりです。  

 

・本学教職員の ID、氏名、所属、本学発行のメールアドレス  12,451 件 

・本学学生の ID、氏名、所属、本学発行のメールアドレス、入学年度、学籍番号  

24,196 件 

・元教職員の ID（現在使用不可）、氏名、所属、本学発行のメールアドレス（現在使用不

可） 9,435 件  

・元学生の ID（現在使用不可）、氏名、所属、本学発行のメールアドレス（現在使用不可）、

入学年度、学籍番号  23,467 件 

 

また、漏えいした可能性のある個人情報（教職員 59 名のメールに含まれるもの）は以下

のとおりです。  

 

＜学外関係者＞  

・メール本文または添付ファイルに記載された個人情報：  

氏名、所属、職名、住所、電話番号、メールアドレス             6,042 件 

・問い合わせに対する返信メール：氏名、所属、電話番号、メールアドレス   376 件  

・近畿地区国立大学法人等職員採用試験合格者名簿：氏名、生年月日、住所、電話番号、  

メールアドレス、学歴                           54 件 

・採用希望者の情報：氏名、生年月日、住所、メールアドレス、学歴、職歴     30 件  

・他大学関係者：氏名、所属、電話番号、メールアドレス            420 件  

・イベント作業者リスト：氏名、所属、住所、電話番号、メールアドレス      12 件  

・イベント参加者名簿①：氏名、所属                     30 件 

・イベント参加者名簿②：氏名、電話番号、メールアドレス           86 件  



・イベント参加者名簿③：氏名、所属、電話番号、メールアドレス         30 件  

・イベント参加者名簿④：氏名、所属                      25 件 

・寄附者名簿：氏名、住所、電話番号、メールアドレス        367 件  

・刊行物送付先リスト：氏名、所属、住所、メールアドレス       500 件  

 

＜学内関係者＞  

・メール本文または添付ファイルに記載された個人情報：  

氏名、所属、職名、電話番号、メールアドレス                1,008 件 

・業務上作成している各種帳票内に存在する職員情報  

人事情報：  

氏名、生年月日、所属、職名、個人番号（大学が個人ごとに付与している整理番号）  

                  211 件 

社会保険情報（非常勤職員分）：氏名、生年月日、個人番号（大学が個人ごとに付与し

ている整理番号）、標準報酬月額、社会保険料                 591 件 

・緊急連絡網：氏名、所属、職名、電話番号（自宅、携帯）       252 件  

・システムＩＤ発行申請書：氏名、生年月日           469 件  

・財務会計システム担当者登録申請書：  

氏名、大阪大学個人 ID、メールアドレス                  1,055 件 

 

 このような事態が発生し、関係者の皆さまにご迷惑とご心配をおかけすることになりま

したことを深くお詫び申し上げます。なお、現段階では二次被害は確認されておりません。  

 

公表に当たっては、事実関係を正確に把握する必要があることから、情報漏えいが確認

されて以降、外部の専門機関の協力を得ながら徹底した調査を実施し、情報の範囲を確認

するため時間を要してしまい、このたびの公表となりましたことを重ねてお詫び申し上げ

ます。  

 

 大阪大学では、今回の事案を踏まえ、全構成員に対して個人情報の取扱い及び ID とパ

スワードの適切な管理について、より一層の周知徹底を図るとともに、個人情報を含む学

内の重要情報を守るため、外部のセキュリティ専門機関の支援を得ながら、セキュリティ

の強化に努めてまいります。  

 

 

 

 

（本件連絡先）  

総務部総務課文書管理室  

電話：06-6879-7011 

E-mail：bunsyokanri@office.osaka-u.ac.jp 


